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PHAT TRIEN TINH KHANH HOA

UBND TINH KHANH HOA CONG HOA XA HQI CHU NGHIA VIET NAM

BAN QUAN LY DU AN Poc 1ap — Tu do — Hanh phiic

QUY DINH
Pam bao an toan thong tin cho Trang thong tin dién tir tong hop
cia Ban Quéan ly du an Phat trién tinh Khanh Hoa
(Ban hanh kém theo Quyét dinh s6: 117 /OP-BQL ngay 22 thang 10 nim 2018
cua Ban Quan Iy dy an Phat trién tinh Khanh Hoa)

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Trang thong tin dién tir tong hop cua Ban Quan 1y dy 4n Phat trién tinh
Khanh Hoa c6 dia chi: nhatrangxanhsachdep.vn hodc kdpm.khanhhoa.gov.vn
hodc kdpm.vn

2. Quy dinh vé cong tac dam bao an toan thong tin cho Trang thong tin
dién tir tong hop cta Ban Quan 1y dy 4n Phat trién tinh Khanh Hoa.

3. Quy dinh nay duoc ap dung ddi voi cac té chirc, ca nhan lién quan dén
an toan thong tin cho Trang théng tin dién tir tong hop ctia Ban Quan 1y dy 4n
Phit trién tinh Khénh Hoa.

Pi¢u 2. Muc dich, nguyén tic dam bao an toan thong tin

1. Viéc ap dung Quy dinh nay nhdm phong ngtra, ngan chan, xir Iy va
giam cac nguy co gdy mat an toan thong tin va dam bao an ninh thong tin trong
qua trinh quan 1y va sir dung Trang thong tin dién tir tong hop ctiia Ban Quan 1y
du 4n Phat trién tinh Khanh Hoa.

2. Cac hoat dong tmg dung cong nghé thong tin phai tuan theo nguyén tic
dam bdo an toan thong tin dugc quy dinh tai Diéu 41 Nghi dinh 64/2007/ND-CP
ngay 10/4/2007 caa Chinh phu vé tmg dung cong nghé thong tin trong hoat dong
cua co quan nha nudec.

Chuwong 11
QUY PINH QUAN LY, VAN HANH VA HOAT PQNG CUA
TRANG THONG TIN PIEN TU TONG HQP

Piéu 3. Nguyén tic quan Iy, vin hanh cia Trang thong tin dién tir
tong hop

1. Trang thong tin dién tir téng hop ctia Ban hoat dong dudi su chi dao,
diéu hanh cta lanh dao co quan.



2. Trang thong tin dién tir tong hop clia Ban phai dam bao luén hoat dong
thuong xuyén, lién tuc; thong tin phai dugc cap nhat thuong xuyén, moi nhat;
dam bao tinh an ninh va an toan thong tin.

3. Viéc quan 1y, van hanh, cung cp, truyén dua, luu trit, st dung thong
tin dién tir trén Trang thong tin dién tir tong hop ctia Ban phai tuan thu cac quy
dinh cua phap luat vé cong nghé thong tin, phap luat vé so hitu tri tué, phap luat
vé: bao chi, xuat ban, bao vé bi mat nha nudc, ban quyén, quang cdo va cac quy
dinh phap luat khac c6 lién quan.

Piéu 4. T6 chirc quan 1y, vin hanh Trang thong tin dién tir tong hop

1. Ban Bién tap c6 trach nhi¢ém tham muu lanh dao co quan dam bao hoat
dong thuong xuyén, hoan thién va phat trién Trang thong tin dién tir tong hop
cua Ban.

2. Moi hoat dong cta Trang thong tin dién tir tong hop phai tuan thi cac
quy dinh ciia Nha nudc vé quan ly thong tin trén mang Internet, cac quy dinh
phéap luat khac cd lién quan.

Pi¢u 5. Nhiém vu ciia Ban Bién tap

1. To chuc, quan 1y, phé duyét va dua cic thong tin chinh thic cia co
quan Ién Trang thong tin dién tir tong hop.

2. Hudéng d?m d6n ddc cac bd phan chuyén mon va cac don vi khac ¢co
lién quan cung cap thong tin cho Trang thong tin dién tir téng hop; khai thac,
tiép nhan, xtr Iy, cap nhat kip thoi, day du cac loai thong tin theo yéu cau.

3. Tham muu t6 chirc bdi dudng vé chuyén mon, nghiép vu co lién quan
dén hoat dong cta Trang thong tin dién tir tong hop theo quy dinh phap luét.

4. Thuc hién viéc theo doi, téng hop bdo cdo tinh hinh hoat dong cua
Trang thong tin dién tir tong hop.

5. Lap dy toan hang nam vé kinh phi quan 1y, van hanh, duy tri hoat dong
Trang thong tin dién tir tong hop.

Piéu 6. Trach nhiém cia céc to chirc, ca nhan tham gia Trang thong
tin dién tir tong hop

1. Phéi hop v6i Ban Bién tap cung cap thong tin day du, chinh xac va kip
thoi 1€n Trang thong tin dién tu téng hop; tuan tha cac quy dinh hién hanh cua
Nha nuéc vé quan ly, cung cap, sir dung thong tin dién tir trén Internet va céc
quy dinh phap luat khéc c6 1ién quan.

2. Phéi hop Ban Bién tap tham muu ldnh dao co quan tra 10i ¥ kién to
chtic, cong dan theo tham quyén, chic nang, nhiém vu vé linh vuc quan 1y cia
co quan, don vi trén Trang thong tin dién tir tong hop.

3. Tham muu cho Ban Bién tip vé cac van dé lién quan dén cong tac van
hanh va phat trién cua Trang thong tin dién tir tong hop, ké hoach to chirc cac
hoat déng cua Trang thong tin dién ttr tong hop.

4. Khi c6 sy ¢d 1am anh hudng dén hoat dong ctia Trang thong tin dién tur
tong hop thi phai bao cdo v6i Trudng ban Bién tap dé kip thoi xur 1y.



Chwong 111
TRACH NHIEM BAO PAM AN TOAN THONG TIN

Piéu 7. Phwong 4n bio dam an toan thong tin

1. Phuong an bao dam an toan thong tin phai dap ng yéu cau co ban
trong tiéu chuan, quy chuan ky thuat vé bao dam an toan h¢ thong thong tin theo
cap do.

2. Phuong 4n bao dam an toan hé thdng thong tin bao gém cac ndi dung
sau day:

a) Bao dam an toan hé thong thong tin trong khau thiét ké, xay dung;

b) Bao dam an toan hé thong thong tin trong qua trinh van hanh;

¢) Kiém tra, danh gia an toan thong tin;

d) Quan ly rti ro an toan thong tin;

d) Gidm sat an toan thong tin;

e) Du phong, img ctru su cd, khoi phuc sau tham hoa;

g) Két thuc van hanh, khai thac, thanh 1y, hity bo.

Piéu 8. Trach nhiém ciia cin bd, cong chire, vién chire trong co quan

1. Trach nhiém cua can b, cong chirc, vién churc phu trach an toan thong
tin:

7 a) Chiu trach nhiém dam bao an toan thong tin cua Trang thong tin dién tur
tong hop cua Ban Quan 1y dy 4n Phat trién tinh Khanh Hoa;

q b) Tham muu lanh dao co quan ban hanh cac quy dinh, quy trinh ndi bo,
trién khai cac giai phap ky thuat dam bao an toan thong tin;

c¢) Thuc hién viéc giam sat, danh gia, bao cao lanh dao Ban céc rui ro mat
an toan thong tin va mirc d§ nghiém trong cua cac rui ro do;

d) Phéi hgp vO1 cac ca qhﬁn, don vi co6 lién quan trong viéc kiém soat,
phat hién va khac phuc céc sy ¢6 an toan, an ninh thong tin.

2. Trach nhiém cua can b, cong chirc, vién chirc trong co quan:

a) Nghiém tc chap hanh cac quy dinh, quy trinh n6i bd cua co quan va
cac quy dinh khac cua phap luét v€ an toan thong tin. Chiu trach nhiém dam bao
an toan thong tin trong pham vi trach nhi€ém va quyén han dugc giao;

~ b) Khi tham gia sir dung mang may tinh cua co quan phai nghiém chinh
chﬁp hanh ché do bao mat, an toan, an ninh Eh()ng tin dong thoi chiu trach nhiém
do1 voi cac thong tin ma minh cung cap. Moi can by, cong chire, vién chie phai
c6 trach nhiém tu quan 1y, bao quan thiét bi ma minh dugc giao st dung; khong
tu y thay doi, thao lap cac thiét bi trén may tinh; khong dugc vao cac trang thong
tin dién tu khong 1o vé noi dung; khong tai va cai dit cac phan mém khong o
ngudn gdc, khong lién quan gien cong viéc chuyén mon; khong nhap chudt vao
cac duong dan la khong rd vé noi dung; khong cho phep bat cir hanh vi nao gay
ton hai dén dich vy, gady hu hong thiét bi mang; st dung mang dé tham nhap vao
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cac mang may tinh khi chua dugc phép; khong dua cac thong tin c6 ndi dung
“mat”, “toi mat” va “tuyét mat” 1én hé thong may tinh c6 két néi mang Internet;

¢) Khi phat hién nguy co hodc su cb mét an toan thong tin phai bao céo
ngay voi cp trén va bd phan chuyén trach cong nghé thong tin cua co quan dé
kip thoi ngan chédn va xu ly;

d) Tham gia cac chuong trinh ddo tao, hoi nghi vé an toan, an ninh théng
tin do co quan hodc S¢ Théng tin va Truyén thong to chirc.

Piéu 9. Trach nhiém cia chi quan hé thong thong tin

1. Nguoi dimg dau cua co quan 1a cha quan hé théng thong tin c6 trach
nhiém: Truc tiép chi dao va phu trach cong tic bao dam an toan thong tin trong
hoat dong ctia co quan.

2. Chu quan hé théng thong tin ¢6 trach nhiém: Chi dao, t6 chtre thue hién
kiém tra, danh gia an toan thong tin va quan 1y rdi ro an toan thong tin trong
pham vi co quan, cy thé nhu sau:

- Pinh ky thuc hién kiém tra, ddnh gi4 an toan thong tin va quan 1y rui ro
an toan thong tin tong thé trong hoat dong cua co quan;

- Pao tao, boi dudng theo cac chuong trinh dao tao ngin han ning cao
kién thuc, k¥ nang vé an toan thong tin cho can bd, cong chirc, vién churc lam vé
an toan thong tin trong co quan;

- Tuyén truyén, phd bién ning cao nhan thirc vé an toan thong tin cho c4n
b9, cong chirc, vién chirc trong co quan.

Pi¢u 10. Trach nhiém ciia bd phan van hanh hé thong thong tin

1. Thuc hién bao vé hé théng thong tin theo quy dinh ctia phap luat va
huéng dan, tiéu chuan, quy chuan an toan thong tin.

2. Binh ky danh gid hi€u qua cia cac bi¢n phép bdo ddm an toan thong
tin, bao c4o chu quan hé théng thong tin.

3. Pinh ky hodc dot xuit bao cdo cong tac thuc thi bao dam an toan hé
théng thong tin theo yéu cau cua chii quan hé théng thong tin hodc co quan quan
Iy nha nudc chuyén nganh cé tham quyén.

4. Phéi hop, thuc hién theo yéu cau cia co quan chirc ning lién quan
trong cong tac bao dam an toan thong tin.

Chuong 1V
TO CHUC THUC HIEN

Pi¢u 11. Trach nhiém thi hanh
1. Céan bg, cong churc, vién chuc va cac don vi lién quan c6 trach nhiém
thuc hién nghiém tac Quy dinh nay.



2. Trong qué trinh thuc hién néu c6 kho khin, vuéng mac phét sinh thi
phan anh vé Phong T6 chirc hanh chinh dé tong hop, bao cao lanh dao Ban xem
xét, stra d61, b sung cho phu hop./.
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